VSE i'b

Foto: kamasigns - Fotolia

Planung und Durchfiithrung
einer Prufung

»Liner Empfehlung” zur Auswahl einer Priifenden Stelle
fiir eine Priifung gem. § 8a (3) BSIG

Von Ralf Plomann, Prof. Dr. Andreas Becker und Randolf-Heiko Skerka

BSIG sind die Besonderheiten

des Betreibers und der Branche,
in der der Betreiber tétig ist, von Be-
deutung. Im Krankenhausumfeld ist
dies u. a. die IT-Durchdringung und
IT-Abhéngigkeit der klinischen -
und unterstiitzenden - Prozesse. Be-
treibern, die zukiinftig eine Priifung
nach §8a BSIG ausschreiben, wird
daher geraten, auf die in der , Liiner
Empfehlung“ genannten Aspekte
bei der Auswahl eines geeigneten
Partners zu achten.

In jeder Priiffung gem. § 8a (3)

Um sicherzustellen, dass die Prii-
fungen im Sinne des BSI durchge-
fithrt werden, hat das BSI in seinen
Orientierungshilfen Anforderun-
gen an ,Priifende Stellen” und die
Priifungsdurchfithrung definiert.
Nur bei Priifenden Stellen und Prii-
fungen, die diese Anforderungen
einhalten, ist sichergestellt, dass
ausreichende Erfahrung mit ver-
gleichbaren Priifungen besteht.

Das von der Priifenden Stelle be-
nannte Priifteam wird Befragungen
und Interviews der Ansprechpartner
im Krankenhaus durchfithren und
Sachverhalte - innerhalb der IT und
der klinischen Bereiche - in Augen-
schein nehmen und beurteilen. Da-
her ist es erforderlich, dass das Priif-
team die in der ,Orientierungshilfe
zu Nachweisen gemif3 § 8a (3) BSIG”
definierten Anforderungen erfiillt
und die erforderlichen Kompeten-
zen vorhanden sind. In Ergdnzung
zur durch mindestens ein Mitglied
des Priifungsteams nachzuweisen-
den ,zusitzlichen Priifverfahrens-
kompetenz“ muss auch die fachli-
che (medizinische) Kompetenz im
Priiffungsteam vorhanden sein. Ne-
ben einer korrekten Beurteilung von
Sachverhalten ist nur auf diese Wei-
se sichergestellt, dass Interviews in-
nerhalb der klinischen Bereiche effi-
zient und auf Augenho6he mit dem
medizinischen Personal durchge-
fithrt werden.

Das Katholische Klinikum Liinen/Werne war eines
der ersten Krankenhduser, welches 2018 der Ver-
pflichtung gemdf3 § 8a Absatz 3 Gesetz iiber das
Bundesamt fiir Sicherheit in der Informations-
technik (BSIG) nachgekommen ist, den Nachweis
zu erbringen, dass ein angemessenes Mafs an IT-
Sicherheit besteht. Damit war das Katholische Kli-
nikum Liinen/Werne einer der ersten Betreiber Kri-
tischer Infrastrukturen iiberhaupt, der Nachweise
beim Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) eingereicht hat. Die im Rahmen
der Priifung gewonnenen Erfahrungen mit der Prii-
fenden Stelle, dem Priifteam sowie der Planung
und Durchfiihrung der Priifung miindeten in der
nachfolgenden ,, Liiner Empfehlung”. Diese soll an-
deren Krankenhdusern ermdglichen, von den ge-
machten Erfahrungen zu profitieren.
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Die Priiffung zur Erbringung der
Nachweise nach §8a (3) BSIG wird
Personalressourcen innerhalb des

tenz fiir § 8a BSIG, Audit-Kompe-
tenz, IT-Sicherheits-Kompetenz
bzw. Informationssicherheits-

»Die Priifung muss durch das Krankenhaus unterstiitzt
werden. Das Priifteam benoétigt beispielsweise
auskunftsfahige Ansprechpartner, Zugriff auf Dokumente
etc. Aus diesem Grund ist auch innerhalb des
Krankenhauses eine gute Organisation erforderlich, damit
der Priifungsprozess reibungslos verlauft.”

Krankenhauses binden. Um die
Beeinflussung der Abldufe des
Krankenhauses soweit méglich zu
minimieren, ist zusitzlich zur
Kenntnis der Abldufe eines Kran-
kenhauses auch eine gute vorbe-
reitende Planung und Durchfiih-
rung der Priifung durch das Priif-
team sowie eine gute Kommunika-
tion zwischen den Beteiligten des
Krankenhauses und dem Priif-
team von Bedeutung.

Die Priifung muss durch das Kran-
kenhaus unterstiitzt werden. Das
Priiffteam benoétigt beispielsweise
auskunftsfahige Ansprechpartner,
Zugriff auf Dokumente etc. Aus
diesem Grund ist auch innerhalb
des Krankenhauses eine gute Or-
ganisation erforderlich, damit der
Priifungsprozess reibungslos ver-
lauft. Alle genannten Aspekte las-
sen sich in der nachfolgenden ,Lii-
ner Empfehlung” zusammenfas-
sen.

Liiner Empfehlung

Priifende Stelle

® Achten Sie bei der Auswahl der
priifenden Stelle darauf, ob sie die
fachlichen und organisatorischen
Anforderungen des BSI (1) erfiillt.

® Fordern Sie im Rahmen des Aus-
wahlprozesses bzw. einer Aus-
schreibung geeignete Nachweise
an.

Priifteam

® Das Priifteam muss die erforderli-
chen Anforderungen erfiillen und
iiber die erforderliche Kompetenz
verfiigen (2).

® Fordern Sie im Rahmen des Aus-
wahlprozesses bzw. einer Aus-
schreibung geeignete Nachweise
zu den folgenden Bereichen an:
spezielle Priifverfahrens-Kompe-
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Kompetenz und Branchen-Kom-
petenz.

® Gleichen Sie die Nachweise und
Auskiinfte mit den Anforderungen
des BSI ab (3).

® Hat das Priifteam bereits Priifun-
gen im KRITIS Bereich ,Gesund-
heit“ in Organisationen vergleich-
bar mit Ihrer Unternehmensgrofie
durchgefiihrt?

® Hat das Priifteam bereits mindes-
tens einen Priifplan speziell fiir
den Bereich , Gesundheit: Kran-
kenhduser” erarbeitet?

® Vermittelt das Priifteam eine fach-
liche (logische) Empathie fiir das
Geschiftsfeld Krankenhaus und
die Menschen, die dort titig sind?

Planung der Priifung

Im Rahmen des Auswahlprozesses
bzw. einer Ausschreibung sollte die
priifende Stelle zu den folgenden
Punkten geeignete Auskiinfte geben

(4):

® Welche Priifgrundlage wird vorge-
schlagen?

der kritischen Dienstleistungen
und auch die branchenspezifi-
schen Besonderheiten angemes-
sen beriicksichtigt werden [siehe
hierzu auch (5)]?

® Sind die Priifthemen konkret be-
schrieben?

® Wurde der Scope unter Beriick-
sichtigung der Vollstdndigkeit, der
Eignung, Erforderlichkeit, Wirk-
samkeit und Angemessenheit der
Funktionsfahigkeit der kritischen
Dienstleistung gewahlt?

® Werden die moglichen Priifme-
thoden unter Beriicksichtigung
der kritischen Dienstleistung an-
gemessen beschrieben?

® Ist der ermittelte Priifaufwand
realistisch und beriicksichtigt er
die Grofse der Organisation, die
Kritikalitdt gemadafd BSI-KritisV,
die Komplexitdt des zu priifen-
den Scopes, die IT-Abhédngigkeit
bzw. die IT-Durchdringung der
kritischen Dienstleistung und
die Frage, ob ein Penetrations-
test durchgefiihrt werden muss?

® Gibt der Priifplan Auskunft zum
Priifteam, den Priifobjekten, den
Priifzielen, den Priifmethoden,
den bendtigten Ansprechpart-
nern und den zeitlichen Abldu-
fen?

® Falls eine Stichprobenauswahl
zur Priifung des Scopes getroffen
wurde: Umfasst diese auch wirk-
lich alle kritischen Prozesse und
wurde sie risikoorientiert ge-
wahlt?

® Der Priifbericht soll alle fiir die Be-
wertung relevanten Informatio-
nen enthalten und alle Priifschrit-
te nachvollziehbar und wiederhol-
bar dokumentieren sowie die

,Fordern Sie im Rahmen des Auswahlprozesses bzw.
einer Ausschreibung geeignete Nachweise zu den
folgenden Bereichen an:
spezielle Priifverfahrens-Kompetenz fiir § 8a BSIG,
Audit-Kompetenz, IT-Sicherheits-Kompetenz bzw.
Informationssicherheits-Kompetenz
und Branchen-Kompetenz.”

® Wie werden bereits vorhandene
aktuelle Priifungen (nicht dlter als
ein Jahr!) beriicksichtigt?

® Falls eine ISO/IEC 27001-Zertifi-
zierung geplant ist: Wie wird si-
chergestellt, dass die Schutzziele

Priifentscheidungen  begriindet
darlegen.

® Gibt es in der Priifungsmethodik
eine sinnhafte Verteilung zwi-
schen Dokumentenaudit und
Praxisanteilen vor Ort im Unter-



nehmen? Insbesondere: Gibt es
einen ausreichenden Kontakt zu
den verschiedenen Berufsgrup-
pen im Krankenhaus? Ein ,Theo-
rie“-Audit sollte vermieden wer-
den!

® Betrachtet das Priifteam das Kran-
kenhaus als ganzes Organisations-
konstrukt oder nur solitdr Techno-
logie und deren Anwendung? Da
Technologie  bereichsiibergrei-
fend zur Anwendung kommt,
kann eine rein technische und
segmentierte Sicht das Ergebnis
der Priifung nachteilig relativie-
ren.

® Hat der Auftraggeber (in diesem
Fall das Krankenhaus) selbst die
zeitlichen und personellen Res-
sourcen verfiighar, um den Prii-
fungsprozess jederzeit auch bei
evtl. steigendem Priifungsumfang
im vollen Umfang zu unterstiit-
zen?

® Gibt es beim Auftraggeber
(Krankenhaus) eine klare Ver-
antwortung in der internen Prii-
fungsbegleitung (SPOC- Single
Point of Contact) und ist diese
Person ausreichend motiviert
und qualifiziert, den Prozess zu
begleiten?

® Wurden vor der Priifung alle Be-
reiche und Abteilungen des Auf-
traggebers (Krankenhaus) {iiber
das Vorhaben und die Wichtigkeit
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der Kooperation informiert und
zur Mitarbeit verpflichtet? (Pflege,
Medizin, Technik, Verwaltung
etc.)

® Wurden die durch das Priifungs-
verfahren entstehenden Kosten
(und moglichen Folgekosten) in
ausreichendem Umfang mit den
Finanzverantwortlichen bespro-
chen?

® Ist festgelegt, in welcher Form,
welcher Art und in welchem
Umfang ein Priifbericht durch
das Priifteam zu erstellen ist?
Und entspricht dieser Bericht
formal den Erwartungen des
BSI?

® [st mit dem Priifteam ausrei-
chend geklart, wie bei verschie-
denen Auffassungen zu eventu-
ellen Feststellungen der Priifung
zwischen Auftraggeber und Prii-
fern ein Konsens im Bericht er-
zielt werden kann?

Eine Beriicksichtigung dieser Punk-

te und der Vorgehensweise ist hilf-

reich, um die Priifung bestmoglich

vorzubereiten.

Quellen

1. Orientierungshilfe zu Nachwei-
sen gemif § 8a (3) BSIG. Bundes-
amt fiir Sicherheit in der Informa-
tionstechnik. Version 0.9.02 vom
30.06.2017. Hier: Abschnitt 3, Prii-
fende Stelle.

2. Hier: Abschnitt 4, Das Priifteam.

3 Hier: Insbesondere Abschnitt 4.3,
Nachweis der Eignung

4 Hier: Abschnitt 5, Durchfiihrung
der Priiffung. m
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Sie kbnnen sich aber auch einfach an den groBten
Arzteverband wenden. Mit dem Marburger Bund
erreichen Sie auf dem direkten Weg angestellt tatige
Arztinnen und Arzte aller Fachrichtungen, vom
Nachwuchsmediziner bis hin zum Chef- und Oberarzt.
Der Marburger Bund zahlt iber 119.000 freiwillige
Mitglieder. Die MARBURGER BUND ZEITUNG st das
offizielle Mitteilungsorgan mit einem bundesweiten
Stellenmarkt.

Nutzen Sie unsere Kontakte und unser Know-How.
Wir wissen, was zu tun ist. Direkt und unkompliziert.

Lassen Sie sich von uns unverbindlich beraten.

MARBURGER BUND ZEITUNG - Anzeigenbiiro
Christine Kaffka (Leitung)

Sherlock Holmes engaéieren

... um Personal fiir den Arztlichen Dienst zu finden.
/!

Telefon: 02204 961818
E-Mail: anzeigen@marburger-bund.de
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