Foto: Denys Rudyi - Fotolia

IT-Sicherheitsgesetz -
Vom Risiko zur Maflnahme

Identifikation der Top-Risiken und Definition

angemessener Maflnahmen

Von Randolf Skerka und Prof. Dr. Andreas Becker

ie unter die BSI-KritisV fal-
Dlenden Krankenhduser sind

gemafl § 8a Absatz 3 BSIG
verpflichtet, bis zum 30. Juni 2019
den Nachweis zu erbringen, dass
ein angemessenes Mafl an IT-Si-
cherheit erreicht ist. Das wesentli-
che Ziel des IT-Sicherheitsgesetz-
tes ist es sicherzustellen, dass Be-
treiber Kritischer Infrastrukturen
durch das nachgewiesene Maf3 an
IT-Sicherheit die Versorgungssi-
cherheit ihrer fiir die Bevolkerung
kritischer Dienstleistungen (kDL)
gewdhrleisten konnen. Fiir Kran-
kenhduser ist die stationdre medi-
zinische Versorgung als kritische
Dienstleitung relevant. Da es noch
keine einheitliche Meinung {iiber
das durch ein Krankenhaus zu er-

reichende Mafl an IT-Sicherheit
gibt, ist die grofite Herausforde-
rung fiir alle Betreiber Kritischer
Infrastrukturen (KRITIS-Betreiber)
die Ermittlung eben dieses zu er-
reichenden Niveaus.

Herkdmmliche Risikoanalysen
sind wenig sinnvoll

Als zentraler Bestandteil eines Ri-
sikomanagementsystems haben
sich Risikoanalysen als effektive
Vorgehensweise etabliert, um mit
einem optimal eingesetzten aber
begrenzten Budget ein angemesse-
nes Sicherheitsniveau zu errei-
chen. Vereinfacht dargestellt ist
das Ziel einer Risikoanalyse, Scha-
densereignisse zu identifizieren,
die Wahrscheinlichkeit des Ein-

Eintritts-

wahrscheinlichkeit

Héhe des Schadens

des Schadens

Abb. 1: Risikoanalyse

Der Artikel erldutert ein alternatives Modell
der IT-Risikoanalyse, welches deutlich von
den in der Literatur beschriebenen iiblichen
Vorgehensweisen abweicht. Sie hat bewusst
einen weniger systematischen Ansatz und ist
fokussiert lediglich auf das Ziel, die kritischs-
ten IT-Risiken und mégliche Mafinahmen
identifizieren zu kénnen. Die Vorgehensweise
eignet sich v.a., um einen Einstieg in die
Thematik der IT-Risikoanalyse zu finden.
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tritts des Schadens und der Hohe
des Schadens abzuschdtzen. Das
Risiko stellt dann das Produkt aus
Eintrittswahrscheinlichkeit und
Hohe des Schadens dar (> Abb.1).

Im Bereich der Versicherungswirt-
schaft wird dieses Verfahren ge-
nutzt, um anhand statistischer In-
formationen die zu versichernden »
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Risiken zu bewerten. Die Versiche-
rungswirtschaft kann in vielen Fil-
len sowohl bei der Ermittlung der
Eintrittswahrscheinlichkeit, wie
auch der Schadenshohe auf statis-
tische Daten und sehr gute Erfah-
rungswerte zuriickgreifen. Ein gu-
tes Beispiel hierfiir ist die Bewer-
tung von Brandrisiken, in dessen
Berechnung z. B. die Lage und das
Baujahr eines Objektes eingeht.

Fiir IT-Risiken sind derartige sta-
tistische Daten nur eingeschrankt
verfiighar und wenn sie verfiighar
sind, kénnen sie nur sehr einge-
schrankt von einem Unternehmen
auf ein anderes iibertragen wer-
den. In der Konsequenz miissen IT-
Risiken in der Regel individuell be-
trachtet und bewertet werden. Aus
diesem Grund sind in der Fachlite-
ratur diverse Methoden zur Durch-
fiihrung von IT-Risikoanalysen be-
schrieben, welche jedoch oftmals
den Nachteil aufweisen, dass sie
auf vermeintliche Vollstandigkeit
der ermittelten Risiken und grofit-
mogliche Genauigkeit hinsichtlich
der Bewertung der Risiken abzie-
len. Hiermit wird oft der Eindruck
einer mathematischen Genauig-
keit der ermittelten Ergebnisse ver-
mittelt, welcher aber nicht mog-
lich ist, da es wahrscheinlich ist,
dass

e relevante  Schadensereignisse
unbeachtet bleiben,

e irrelevante Schadensereignisse
beriicksichtigt werden,

e die Eintrittswahrscheinlichkei-
ten falsch abgeschdtzt werden
oder

e die resultierende Schadensho-
hen falsch abgeschitzt werden.

Zudem erfordert die Durchfiihrung
von IT-Risikoanalysen, wenn pra-
zise Ergebnisse erzielt werden sol-
len, einen groflen Erfahrungs-
schatz sowie tiefe Kompetenz im
Bereich der IT-Sicherheit. Dariiber
hinaus flielen in die Abschdtzung
der  Eintrittswahrscheinlichkeit
und der Schadenshéhe erfah-
rungsgemafl oft subjektive Emp-
findungen mit ein. Im Ergebnis be-
steht die Gefahr, dass die Ergebnis-
se von IT-Risikoanalysen nicht der
tatsachlichen Risikolage entspre-
chen, Budgets falsch eingesetzt
und nicht die optimalen Ergebnis-
se erzielt werden.
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Die Besonderheit von

IT-Risikoanalysen

Unter der Annahme, dass eine IT-

Risikoanalyse fehleranfillig ist

und nur in selten Fillen genaue

und optimale Ergebnisse liefert,
kann eine initiale IT-Risikoanalyse
mit einem anderen Anspruch
durchgefiihrt werden. Einerseits
sollte der Anspruch bestehen, dass
die Ergebnisse der IT-Risikoanaly-
se im Rahmen eines Risikomana-
gementsystems regelmiaflig aktua-
lisiert und zunehmend ,passen-
der* fiir das Unternehmen werden.

Andererseits sollten erstmalig

durchgefiihrte IT-Risikoanalysen

lediglich mit dem Anspruch durch-
gefiihrt werden, Antworten auf die
folgenden Fragen zu geben:

® Welche Schadensereignisse sind
fiir unser Unternehmen die kri-
tischsten?

— Durch welche Schadensereig-
nisse werden 80 % der Schiaden
verursacht?

e Mit welchen Maflnahmen l&sst
sich die grofite Wirkung erzie-
len?

— Durch welche Mafinahmen
werden 80 % der Risiken redu-
ziert?

® Wie ldsst sich das verfiighare
Budget derart einsetzen, dass
das Risiko moglichst weit redu-
ziert wird?

Ziel ist es, die kritischsten Risiken
zu identifizieren und das verfiigba-
re Budget dahingehend einzuset-
zen, dass das Risikopotenzial mog-
lichst weit reduziert wird.

Im Kontext der BSI-KritisV wird es
im ersten Schritt fiir ein Kranken-
haus von besonderer Bedeutung
sein zu ermitteln, welche (Scha-
dens-)Ereignisse dazu fithren kon-
nen, dass kurz-, mittel- oder lang-
fristig die stationdre Patientenver-
sorgung nicht aufrechterhalten
werden kann. Im Rahmen des Risi-
komanagements konnen die initial
erarbeiteten Ergebnisse zukiinftig
verbessert, weitere Risiken be-
trachtet und neue Mafinahmen de-
finiert werden. Um dieses Ziel zu
erreichen, kann ein pragmatischer
Ansatz einer IT-Risikoanalyse
durchgefiihrt werden, welcher aus
den folgenden Schritten besteht.
Die erarbeiteten Ergebnisse miis-
sen angemessen dokumentiert
werden, so dass die Ergebnisse zu

einem spdteren Zeitpunkt genutzt
und die Bewertungen nachvollzo-
gen werden kann.

Schritt1-
Relevante Bereiche ermitteln

Im ersten Schritt werden diejeni-
gen Bereiche identifiziert, die fiir
die Erbringung der Kkritischen
Dienstleistung erforderlich sind.
Im Falle eines Krankenhauses und
der stationdren Patientenversor-
gung konnen dies u.a. die zentrale
Notaufnahme, das Labor, die In-
tensivstation, die Radiologie, der
Operationssaal und die Normal-
stationen sein.

Schritt 2 -
IT-Durchdringung ermitteln

Im zweiten Schritt wird ermittelt,
wie stark die Prozesse in den identi-
fizierten Bereichen durch IT-Pro-
zesse unterstiitzt werden. Hierzu ist
es erforderlich zu erheben, welche
IT-Komponenten (z.B. KIS, RIS,
LIS, PACS, Medizin-IT) innerhalb
der einzelnen Bereiche genutzt
werden. Sofern im Vorfeld eine IT-
Strukturanalyse erstellt wurde,
konnen diese Ergebnisse eine wert-
volle Grundlage fiir diesen Schritt
sein. In der Praxis bedeutet dies,
dass Gesprdache mit den jeweiligen
Leitungsfunktionen der identifi-
zierten Bereiche durchgefiihrt wer-
den, um zu ermitteln, wie stark die
medizinischen Prozesse von der
eingesetzten IT unterstiitzt werden.

Schritt 3 -
Schadensereignisse
bewerten und Gegen-
mafBnahmen erarbeiten

Der dritte Schritt des Prozesses
stellt den Kern der IT-Risikoanaly-
se und auch der Risikobehandlung
dar. Es miissen relevante Scha-
densereignisse identifiziert und
deren Auswirkung auf die medizi-
nischen Prozesse — insbesondere
die stationédre Patientenversorgung
— bewertet werden. Aus den oben
genannten Griinden ist dies erfah-
rungsgemdfl derjenige Schritt, in
dem das grofite Fehlerpotenzial
vorhanden ist. Auch der dritte
Schritt wird im Rahmen von Ge-
sprachen mit den jeweiligen Lei-
tungsfunktionen der identifizier-
ten Bereiche durchgefiihrt.

Im pragmatischen Ansatz sollten,
ausgehend von konkreten Scha-



densszenarien, die folgenden
Fragen beantwortet werden:

® Welche Schutzmaf3inahmen
sind, bezogen auf das betrach-
tete Schadensereignis, bereits
umgesetzt?

® Wie wahrscheinlich ist es, dass
das jeweilige Schadensereignis
eintrifft?

® Welche Auswirkung hat das
Eintreten des betrachteten
Schadensereignisses auf den
medizinischen Prozess — insbe-
sondere auf die stationare Pati-
entenversorgung?

® Wenn die Auswirkungen nicht
tragbar sind, welche Mafdinah-
men konnen ergriffen werden,
um die Auswirkungen zu redu-
zieren?

Die Herausforderung ist, relevan-
te Schadensereignisse zu identi-
fizieren und zu bewerten. Aus-
gangspunkt fiir die zu betrach-
tenden Schadensereignisse kon-
nen z.B. der Gefahrdungskatalog
»Elementare Gefiahrdungen® so-
wie die Bedrohungskategorien
aus der ,,Orientierungshilfe zu In-
halten und Anforderungen an
branchenspezifische Sicherheits-
standards (B3S) gemafd § 8a (2)
BSIG* des Bundesamt fiir Sicher-
heit in der Informationstechnik
(BSI) sein.

Werden die oben genannten vier
Fragen systematisch fiir alle
Schadensszenarien bewertet,
ldsst sich ein guter Uberblick
iiber die relevanten Risiken und
mogliche Gegenmafinahmen ver-
schaffen.

Schritt 4 -
Mafinahmenplan erarbeiten

Im Ergebnis des dritten Schrittes
wurden Maf3inahmen identifi-
ziert, die erforderlich sind, um
die Auswirkungen der betrachte-
ten Schadensszenarien zu redu-
zieren. Im letzten Schritt ist die
Planung der Maflnahmenumset-
zung erforderlich. Hierzu ist ins-
besondere die Priorisierung der
Maflnahmen vorzunehmen. Zum
einen sollten die identifizierten,
nicht tragharen Schadensszena-
rien mit entsprechenden Maf-
nahmen hinterlegt werden, zum
anderen ist die Beriicksichtigung
des verfiigharen Budgets bei der

Planung der Mafinahmenumset-
zung notwendig. Aus dem Maf3-
nahmenplan muss hervorgehen,
wann welche Mainahmen umge-
setzt werden und welche Maf-
nahmen nicht umgesetzt werden.
Der bewusste Verzicht auf eine
Maflnahme kann fiir solche Fille
sinnvoll sein, bei denen der zu er-
wartende Schaden geringer ist
als die Kosten fiir die Maf3inahme.

Die beschriebene Vorgehenswei-
se weicht deutlich von den in der
Literatur, z.B. 1SO27005, ISO
31000 oder BSI Standard 100-3,
beschriebenen Vorgehensweisen
zur Durchfiihrung von IT-Risiko-
analysen ab. Sie ist bewusst we-
niger systematisch und fokus-
siert lediglich auf das Ziel, die
kritischsten IT-Risiken und mog-
liche Mafinahmen identifizieren
zu konnen. Die Vorgehensweise
ist geeignet, einen Einstieg in die
Thematik der IT-Risikoanalyse zu
finden. Sie soll die in der Litera-
tur beschriebene Vorgehenswei-
se nicht ersetzen, sondern es den
Krankenhdusern ermdoglichen,
perspektivisch ein den Regeln
der Technik entsprechendes IT-
Risikomanagement aufzubauen.
Ublicherweise sind in den Kran-
kenhdusern ohnehin bereits Risi-
komanagementsysteme vorhan-
den, so dass es langfristig sinn-
voll ist, das IT-Risikomanage-
ment in die vorhandenen Mana-
gementsysteme zu integrieren. W
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