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Priifung zum

IT-Sicherheitsgesetz

Foto: Zerbor - Fotolia

Nachweis bis Juni 2019 — Durchfallen nicht eingeplant

Von Randolf Skerka und Prof. Dr. Andreas Becker

Das Thema IT-Sicherheit gewinnt im Ge-
sundheitswesen zunehmend an Bedeu-
tung. Die Digitalisierung von Prozessen
und die Vernetzung von Programmen er-
hoéht zwar die Effektivitdt, macht Kranken-
hduser jedoch auch angreifbar. Der Gesetz-
geber folgte dem Ruf nach mehr Sicherheit
mit dem im Juli 2015 in Kraft getretene IT-
Sicherheitsgesetz. Doch wie wirken sich die
Gesetzesvorschriften konkret aus? Diese
Fragen beantworten Randolf-Heiko Skerka,
Experte fiir Informationssicherheits-Mana-
gementsysteme, und Prof. Dr. Andreas
Becker, Berater fiir Einrichtungen im
Gesundheitswesen.
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it der am 31.05.2017 er-
folgten Zustimmung der
Bundesregierung zum

Referentenentwurf der ersten
Verordnung zur Anderung der
BSI-Kritisverordnung  (KritisV)
wird diese noch im Juni 2017 in
Kraft treten. Damit sind nun auch
bestimmte Krankenhduser ver-
pflichtet, u.a. ein angemessenes
Niveau an IT-Sicherheit herzustel-
len. Insbesondere sind diese
Krankenhduser damit gemaf3 § 8a
Absatz 3 BSIG verpflichtet, inner-
halb der kommenden zwei Jahre -
also bis Juni 2019 - den Nachweis
zu erbringen, dass dort ein ange-
messenes Mafl an IT-Sicherheit
erreicht ist, wo eine Kkritische
Dienstleistung erbracht wird. Die
BSI-Kritisverordnung definiert im
Sektor Gesundheit als Kkritische
Dienstleistung (kDL) die:

® stationdre medizinische Versor-
gung,

® Versorgung mit unmittelbar le-
benserhaltenden Medizinpro-
dukten, die Verbrauchsgiiter
sind,

® Versorgung mit verschreibungs-
pflichtigen Arzneimitteln und
Blut- und Plasmakonzentraten
zur Anwendung im oder am
menschlichen Kérper und

® die Laboratoriumsdiagnostik.

Fiir Krankenhduser ist daher zu-
mindest die kritische Dienstleis-
tung ,stationdre medizinische
Versorgung“ von Bedeutung, so-
fern hier eine Versorgungsleis-
tung von mindestens 30.000 voll-
stationdren Fillen/Jahr erreicht
wird. Es wird geschatzt, dass dies
auf 110 Krankenh&duser zutrifft.

Das sicherzustellende Mindestni-
veau an IT-Sicherheit miissen be-
troffene Krankenhduser dem BSI
alle zwei Jahre nachweisen
(> Abb.). Hierzu sind dem BSI



erstmalig spadtestens im Juni 2019
die entsprechenden Nachweise
vorzulegen.

Die Erbringung des Nachweises
setzt eine Priifung durch einen
qualifizierten Priifer voraus, der
die attestierte Befahigung besitzt,
Priifungen gemafl § 8a Absatz 3
des BSI-Gesetzes durchzufiihren.
Die betroffenen Krankenhduser
konnen die ,,Priifende Stelle“ frei
auswihlen, welche ihrerseits das
Priifteam bestimmt. Hierbei ist
darauf zu achten, dass die ausge-
wiahlte Priifende Stelle auf der
Webseite des BSI gelistet ist und
iiber qualifizierte Priifer verfiigt.
Ansonsten besteht die Gefahr,
dass das BSI die am Ende des
Priifprozesses einzureichenden
Nachweise ablehnt.

Die Durchfiihrung der Priifung er-
folgt auf Basis einer durch den
Priifer festgelegten Vorgehens-
weise. Im Ergebnis der Priifung
wird eine ,Liste der Sicherheits-
mangel“ erstellt, die vom Kran-
kenhaus mit dem , Nachweisdo-
kument zu § 8a Absatz 3 BSIG*
beim BSI einzureichen ist.

Die konkrete Priifdauer hdngt von
den spezifischen Gegebenheiten
des Krankenhauses ab, da hier
starke Unterschiede bei den ver-
schiedenen Krankenhdusern zu
erwarten sind. Die durch das BSI
geschdtzte Priifdauer umfasst
20-40 Personentage.

Die Priifdauer kann gegebenen-
falls verkiirzt werden, sofern frii-
here oder andere Priifnachweise
noch giiltig sind und herangezo-
gen werden kénnen. Dabei sind
sowohl Anderungen innerhalb
der gepriiften Anlage als auch bei
der Gefahrdungslage zu beach-
ten.

Wie muss sich ein Krankenhaus
auf die Priifung vorbereiten?

Fiir das Krankenhaus ist der we-
sentliche erste Schritt die Festle-
gung des Geltungsbereiches (Sco-
pe), der den Anforderungen der
BSI-Kritisverordnung unterliegt.
Es wird zu erwarten sein, dass al-
le weiteren Schritte der Priifung
durch den Priifer unterstiitzt wer-
den und die nachfolgenden
Schritte umfassen:

KRITIS-Betreiber
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liefert Nachweis(e) %I Bund

fiir Sicherheit in der
Informationstechnik
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Abb. 1: Prozessablauf der Priifung

. Festlegung der Priifgrundlage

. Priifung der Scopes

. Erstellung des Priifplans

. Durchfiihrung der Priifung

. Dokumentation des Priifergeb-
nisses im Priifbericht

6. Einreichung der Nachweise

beim BSI
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Festlegung der Priifgrundlage

Vor Beginn der Priifung nach § 8a
Absatz 3 BSIG muss die Priif-
grundlage festgelegt werden. Da
fiir Krankenhduser derzeit kein
Branchenspezifischer Sicher-
heitsstandard (B3S) mit Eig-
nungsfeststellung des BSI vor-
liegt, muss sichergestellt wer-
den, dass die Anforderungen
nach § 8a Absatz 1 BSIG auf geeig-
nete Weise im Priifprozess vali-
diert werden kénnen. Es ist zu er-
warten, dass der Priifer vor der
Durchfiihrung der Priifung ge-
meinsam mit dem Krankenhaus
ein geeignetes und nachvollzieh-
bar dokumentiertes Priifverfah-
ren fiir den Geltungsbereich defi-
nieren und abstimmen wird.

Das zu definierende Priifverfah-
ren muss sich hierbei an der ,,Ori-
entierungshilfe zu branchenspe-
zifischen Sicherheitsstandards
(B3S) nach § 8a Absatz 2 BSIG*
orientieren und die Priifung der
darin aufgefiihrten Aspekte be-
riicksichtigen. Zuséitzlich kon-
nen weitere Quellen hinzugezo-
gen werden, wie zum Beispiel an-

fordert ggf. Priifbericht

stimmt
Vorgehen ab

Aufsichtsbehorde

gem. § 8a Absatz 3 BSIG

dere B3S gemdfl § 8a Absatz 2
BSIG, deren Eignung bereits
durch das BSI festgestellt wurde
(hierbei ist allerdings der Gel-
tungsbereich zu beachten) oder
einschldgige Standards (zum
Beispiel Zertifizierungsschemata
fiir ISO 27001 [Nativ oder auf Ba-
sis von IT-Grundschutz], ISO/IEC
17021-1, ISO/IEC 27006).

Im Ergebnis liegt eine Priifgrund-
lage vor, mit der die Priifung
nach § 8 a BSIG individuell fiir
das Krankenhaus durchgefiihrt
werden kann.

Priifung des Scopes

Eine der ersten Priifhandlungen
ist die Uberpriifung, ob der Sco-
pe durch das Krankenhaus kor-
rekt gewdhlt wurde. Hierzu wer-
den die Vollstandigkeit, Eig-
nung, Erforderlichkeit, Wirk-
samkeit und Angemessenheit so-
wie die Funktionsfdahigkeit der
kritischen Dienstleistung {iiber-
priift.

Grundlage des Scope sind hier-
bei die in der BSI-Kritisverord-
nung aufgefiihrten Kkritischen
Dienstleistungen, die ,,stationa-
re medizinische Versorgung®.

Die Priifung der Eignung des
Scopes im Sinne von § 8a Absatz
3 BSIG ist Teil des Priifergebnis-
ses und wird durch den Priifer
ausdriicklich bestatigt.
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Erstellung des Priifplans

Jeder Priifung liegt ein durch den
Priifer erstellter Priifplan zugrun-
de. In diesem Priifplan wird das
Priifteam, die Priifobjekte, die
Priifziele sowie die beabsichtigte
Priifmethode im Vorfeld der Prii-
fung festgelegt. Ebenfalls werden
die Rollen im Priifteam und die
benétigten Ansprechpartner
beim Krankenhaus sowie die zeit-
lichen Abldufe festgeschrieben.

Eine komplette Priifung des ge-
samten Scopes ist in der Regel
nicht mit wirtschaftlich vertret-
barem Aufwand mdéglich, daher
kann die Priifung auf Basis einer
angemessenen Stichprobenaus-
wahl erfolgen. Diese muss min-
destens alle kritischen Prozesse
umfassen. Bei der Wahl der Stich-
proben kann risikoorientiert vor-
gegangen werden (Beriicksichti-
gung von Wahrscheinlichkeit und
Auswirkungen auf die Erbringung
der kDL), allerdings ist darauf zu
achten, dass in der Gesamtheit
der Stichproben eine gute Abde-
ckung der Kritischen Infrastruk-
tur, aber auch netztopologische
Abdeckung erzielt wird.

Durchfiihrung der Priifung

Nach der Abstimmung der Priif-
grundlage und des Priifplans
wird die Priifung nach § 8 a BSIG
durchgefiihrt. Im Ergebnis wer-
den die erforderlichen Nachweis-
dokumente erstellt.

Festlegung der Priifthemen

Da derzeit kein B3S als Priif-
grundlage fiir Krankenhduser
existiert, werden die Priifthemen
aus der Orientierungshilfe zur Er-
stellung eines B3S abgeleitet. Ins-
besondere die Mapping-Tabelle
zu Orientierungshilfe B3S liefert
Priifthemen, die zu beriicksichti-
gen sind, wie zum Beispiel das
Continuity Management fiir kDL,
physische Sicherheit, Personelle
und organisatorische Sicherheit
oder auch Branchenspezifische
Technik.

Dokumentenpriifung

Aus den festgelegten Priifthemen
und gegebenenfalls vorhandener
Priifungen resultiert der Umfang
der Dokumentenpriifung. Fiir die
Dokumentenpriifung muss das
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Krankenhaus dem Priifer etwa
folgende Dokumente bereitstel-
len:

® Konzept und Dokumentation
des Risikomanagements inKkI.
Risikoanalyse

® Beschreibung des Informati-
onssicherheitsmanagementsys-
tems (ISMS)

® Notfallkonzept und Beschrei-
bung des Continuity Manage-
ments

® Dokumentation der Prozesse
zur baulichen und physischen
Sicherheit (zum Beispiel Zu-
trittskontrolle oder Brand-
schutzmafinahmen)

® Dokumentation der personellen
und organisatorischen Sicher-
heit (beispielsweise Aufzeich-
nungen {iiber Mitarbeiterschu-
lungen, Sensibilisierungskam-
pagnen, Berechtigungsmanage-
ment)

® Konzepte und Dokumentation
zur Vorfallerkennung und -be-
arbeitung (etwa Beschreibung
zu Incident Management, De-
tektion von Angriffen, Forensik)

® Konzepte und Dokumentation
von Uberpriifungen (wie Priif-
berichte der internen Revision
sowie anderer durchgefiihrter
Audits, Ubungen, systemati-
sche Log-Auswertungen und so
weiter)

® Sicherheitskonzept (inkl. Dar-
stellung umgesetzter und ge-
planter Maflnahmen), insbe-
sondere der branchenspezifi-
schen Maf3inahmen

Die konkret vorzulegenden Do-
kumente werden im Rahmen der
Priifung zwischen dem Priifer
und dem Krankenhaus abge-
stimmt.

Vor-Ort-Priifung

Im Rahmen der Vor-Ort-Priifung
werden die aus der Dokumenten-
priifung gewonnenen Erkennt-
nisse verifiziert. Insbesondere
wird gepriift, ob die dokumen-
tierten Konzepte wie beschrie-
ben umgesetzt sind. Hierbei wer-
den zum Beispiel Sachverhalte
in Augenschein genommen, Be-
fragungen durchgefiihrte, Syste-
me begutachtet, Aufzeichnun-
gen der Organisation bewertet
oder physische Umgebungen be-
gangen.

Der Vor-Ort-Priifung liegt ein
Priifplan zugrunde, aus dem un-
ter anderem die zu besichtigen-
den Standorte, die zu befragen-
den Personen (Rollen) und Zeit-
rdume hervorgehen.

Dokumentation des
Priifergebnisses im Priifbericht

Als Nachweis gemaf3 § 8a Absatz 3
BSIG iiber die Umsetzung der An-
forderungen nach § 8a Absatz 1
BSIG wird der Priifer einen Priif-
bericht erstellen. Dieser wird ent-
sprechend der durch das BSI in
,Orientierungshilfe zu Nachwei-
sen gemaf3 § 8a Absatz 3 BSIG* de-
finierten Vorgaben formuliert
und beinhaltet insbesondere fest-
gestellte Sicherheitsmingel und
hieraus abgeleitete Empfehlun-
gen.

Abweichung zu den Anforderun-
gen gemaf} § 8a Absatz 1 BSIG sind
als ,,Mangel“ definiert und wer-
den durch den Priifer dokumen-
tiert und bewertet. Grundsatzlich
werden alle Feststellungen, die
ein Risiko fiir die kritische Dienst-
leistung darstellen oder eine kor-
rigierende Maf3inahme bendétigen,
die nicht ohne Zeit oder Ressour-
cenaufwand umgesetzt werden
konnen, in den Priifbericht aufge-
nommen.

Die geplante Nachverfolgung, zu
ergreifende Maflnahmen und die
Frist zur Beseitigung der Sicher-
heitsmangel wird festgelegt. Da-
bei wird eine einheitliche Man-
gelbewertung basierend auf den
vom BSI definierten Mangelkate-
gorien vorgenommen, die auch in
der Mangelliste des Nachweisdo-
kuments, das an das BSI gesendet
wird, genutzt. Handlungsbedarf
besteht fiir das Krankenhaus bei
Mangeln der folgenden Kategori-
en:

® Schwerwiegende oder erhebliche
Abweichung beziehungsweise Si-
cherheitsmangel
Eine ,schwerwiegende Abwei-
chung” stellt eine gravierende
Gefahrdung beziehungsweise
ein gravierendes Risiko dar. Ei-
ne ,erhebliche Abweichung®
stellt eine grof3e Gefahrdung be-
ziehungsweise ein grofles Risi-
ko dar. Die Abweichung muss
umgehend (schwerwiegend) be-



ziehungsweise zeitnah (erheb-
lich) beseitigt werden, da Scha-
den mit Bezug zur KDL zu erwar-
ten ist.

® Geringfiigige Abweichung bezie-
hungsweise Sicherheitsmangel
Eine ,geringfiigige Abwei-
chung® stellt eine Gefahrdung
beziehungsweise ein Risiko dar.
Die zugrundeliegende Abwei-
chung muss mittelfristig besei-
tigt werden. Die Vertraulichkeit,
Integritat oder Verfiigharkeit
der kDL kann beeintrachtigt
werden.

Diese Abweichungen beziehungs-
weise Madngel miissen in den Priif-
bericht und das Nachweisdoku-
ment aufgenommen werden. Zu-
sdtzlich kann eine Empfehlung
ausgesprochen oder ,,keine Abwei-
chung*® attestiert werden.

Aufbauend auf den festgestellten
Mingeln muss vom Krankenhaus
ein Mafinahmenplan erstellt wer-
den, in dem zu jedem festgestell-
ten Mangel dargestellt ob und
wenn welche Maf3nahmen geplant
sind. Der Maf3lnahmenplan ist
beim BSI beizufiigen. Abschlie-
end werden durch den Priifer die
Nachweisdokumente erstellt.

Einreichung der Nachweise
beim BSI

Gegeniiber dem BSI wird die Erfiil-
lung der Anforderungen aus § 8a

Absatz 1 BSIG durch Nachweisdo-
kumente belegt. Damit das BSI die
Eignung der Priifung, die Ange-
messenheit und Wirksamkeit der
Vorkehrungen zur Vermeidung
von Stérungen sowie die Schwere
der aufgedeckten Sicherheitsmén-
gel bewerten kann, sind die erfor-
derlichen ,Nachweisdokumente
zu § 8a Absatz 3 BSIG*“ beim BSI
einzureichen. Dies sind insbeson-
dere beizufiigen:

® Blatt KI: Angaben zur gepriiften
Kritischen Infrastruktur und
zum Ansprechpartner. Das Blatt
KI ist vom Krankenhaus auszu-
fiillen und zu unterschreiben.
Dem Blatt KI sind als Anlagen die
vom Priifer erstellten Nachweis-
dokumente beizufiigen:

® Blatt PS: Angaben zur Eignung
der priifenden Stelle und zum
Priifteam

® Blatt PD: Angaben zur Priif-
durchfiihrung

® Blatt PE: Angaben zum Priifer-
gebnis und zu den aufgedeckten
Sicherheitsméangeln (inklusive
der Anhédnge ,Liste der Sicher-
heitsmdngel“ und ,,Umsetzungs-
plan®)

Zusammenfassung

Zusammenfassend lasst sich fest-
stellen, dass zu erwarten ist, dass
der Priifprozess fiir Krankenhau-

ser aufgrund der fehlenden kon-
kreten Priifgrundlagen individu-
ell mit dem Priifer abgestimmt
werden muss. Zudem ergibt sich
das Risiko, dass sich am Markt
Priifende Stellen prasentieren,
deren fehlende Eignung erst am
Ende des Priifprozesses durch das
BSI festgestellt werden und damit
die Priifung wertlos ist, da die Ge-
fahr besteht, dass dem BSI die
eingereichten Nachweise nicht
ausreichen und die Priifergebnis-
se nicht anerkannt werden. m

Randolf Skerka

SRC Security Research & Consulting GmbH
Emil-Nolde-Str. 7

53113 Bonn

Randolf-Heiko Skerka

Prof. Dr. Andreas Becker
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Rossrath

Kompaktseminar

Erfanren Sie:

Die kritische Infrastruktur Krankenhaus
und das IT-Sicherheitsgesetz

I Warum IT im Krankenhaus eine kritische Infrastruktur ist
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1 Wie der Prif- und Nachweisprozess gemai § 8a BSI-Gesetz aussieht
I Wie Sie strategische Informationssicherheit betreiben INSTITUT
Gemeinsam finden wir Inre Perspektive DR

im Umgang mit dem [T-Sicherheitsgesetz BECKER
Termin: 31. August 2017

Anmeldung auf www.src-gmbh.de Q

security consulting

Ihr Weg durch die neuen Anforderungen
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